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Niniejsze ttumaczenie zostato udostepnione wytgcznie dla wygody. W przypadku jakichkolwiek

niejasnosci lub konfliktéw miedzy ttumaczeniami pierwszeristwo ma oryginalna wersja angielska.



List od naszych wspoétzatozycieli
i dyrektoréw generalnych

Pragniemy potwierdzi¢ awarie, ktéra spowodowata przerwe w dostawie ustug dla
klientéw na poczgtku tego miesigca. Zdajemy sobie sprawe, ze nasze produkty majq
kluczowe znaczenie dla Twojej firmy i traktujemy zaistniatg sytuacje z petng powagaq.

To my ponosimy za nig odpowiedzialnos$é. Kropka. Klientom, ktérych dotkneta ta sytuacja,
chcemy przekazad, ze doktadamy staran, aby odzyskaé Wasze zaufanie.

o Jedng z kluczowych wartosci w Atlassian mozna opisac¢ hastem ,,Otwarta
firma, bez nonsenséw”. Wcielamy te wartosé w zycie czesciowo poprzez
otwarte omawianie incydentéw i wykorzystywanie ich jako okazji do
wyciggania wnioskédw. Niniejszy przeglgd po incydencie publikujemy dla
naszych klientéw, cztonkdédw spotecznodci Atlassian, a takze szerszej
spotecznosci technicznej. Firma Atlassian jest dumna ze swojego procesu

zarzqdzania incydentami, w ktérym podkresla sie, ze kultura eliminujgca

szukanie winnych i skupienie sie na identyfikowaniu sposobéw doskonalenia
naszych systemdéw i procesédw technicznych sq niezbedne do $wiadczenia
godnych zaufania ustug na duzq skale. Doktadamy wszelkich staran, aby
unikng¢ incydentdw kazdego rodzaju, ale jednoczesnie uwazamy, ze
stanowig one wazny sposéb wprowadzania ulepszen.

Zapewniamy, ze platforma Atlassian Cloud pozwala nam sprostad réznorodnym
potrzebom ponad 200 000 klientéw kazdej wielkosci i z kazdej branzy, ktérzy korzystajg
z produktéw chmurowych. Przed tym incydentem nasza platforma Cloud niezmiennie
zapewniata 99,9% czasu dostepnosci, a nawet przekraczata poziomy nieprzerwanego
dziatania okreslone w umowach SLA. Dokonali$émy dtugoterminowych inwestycji

w naszq platforme i szereg jej scentralizowanych mozliwosci, zapewniajgc skalowalng
infrastrukture i regularne dostarczanie ulepszen w zakresie bezpieczernstwa.

Naszym klientom i partnerom dziekujemy za nieustajgce zaufanie i wspdétprace. Mamy
nadzieje, ze szczegdétowe informacje i dziatania przedstawione w niniejszym dokumencie

dowodzgq, ze Atlassian nadal bedzie dostarczad Swiatowej klasy platforme chmurowq
i oferowad bogate portfolio produktéw spetniajgce potrzeby kazdego zespotu.
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Scott i Mike
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Streszczenie dla kierownictwa

We wtorek, 5 kwietnia 2022 r., poczqwszy od 7:38 czasu UTC 775 klientéw Atlassian
stracito dostep do swoich produktéw Atlassian. Dla czesci tych klientéw awaria trwata
nawet 14 dni, przy czym witryny pierwszych klientéw zostaty przywrécone 8 kwietnia,
a wszystkich klientéw stopniowo do 18 kwietnia.

Zaistniata sytuacja nie byta wynikiem cyberataku i nie doszto do nieautoryzowanego
dostepu do danych klientéw. Atlassian prowadzi kompleksowy program zarzqdzania
danymi z publikowanymi umowami SLA i historig przekraczania celéw okreélonych

w tych umowach.

Chod incydent byt powazny, zaden klient nie utracit danych z okresu dtuzszego niz piec
minut. Ponadto podczas dziatan zwigzanych z przywracaniem danych ponad 99,6%
naszych klientéw i uzytkowniké4w nadal mogto korzystac z produktéw chmurowych bez
zadnych zaktécen.

o W niniejszym dokumencie klientéw, ktérych witryny zostaty usuniete w
zwigzku z incydentem, bedziemy nazywali ,,poszkodowanymi”. Ten przeglgd
po incydencie zawiera szczegdétowe informacje na temat incydentu oraz opis
krokéw podjetych w celu odzyskania sprawnosci i sposobu zapobiegania
wystgpieniu podobnych sytuacji w przysztosci. W tej sekcji prezentujemy
ogdélne podsumowanie incydentu. Dodatkowe szczegdty na jego temat
mozna znalez¢ w dalszej czesci dokumentu.

Opis incydentu

W 2021 roku zakoniczyliSmy przejecie i integracje samodzielnej aplikacji Atlassian dla Jira
Service Management i Jira Software o nazwie ,,Insight - Asset Management”. Funkcje tej
samodzielnej aplikacji staty sie wéwczas natywne w Jira Service Management i przestaty
by¢ dostepne w Jira Software. W zwigzku z tym musieli§my usung¢ starszg, saumodzielng
wersje aplikacji w witrynach klientéw, w ktérych byta ona zainstalowana. Nasze zespoty
inzynierskie uzyty istniejgcego skryptu i procesu w celu usuniecia instancji tej
samodzielnej aplikacji, jednak wystqgpity dwa problemy:

¢ Luka komunikacyjna. Powstata luka komunikacyjna miedzy zespotem, ktéry ztozyt
whniosek o usuniecie, a zespotem, ktéry to usuniecie przeprowadzit. Zamiast
podania identyfikatoréw wspomnianej aplikacji, ktéra miata zostac usunieta,
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zespot podat identyfikatory catej witryny Cloud, z ktérej aplikacje miaty zostac
usuniete.

¢ Niewystarczajgce ostrzezenia systemowe. Interfejs APl uzywany do
przeprowadzenia usuniecia akceptowat zaréwno identyfikatory witryn, jak i
aplikacji, i zaktadat, Ze dane wejsciowe byty poprawne. Oznaczato to, ze podanie
identyfikatora witryny spowoduje usuniecie witryny, a podanie identyfikatora
aplikacji — usuniecie aplikacji. Nie byto sygnatu ostrzegawczego z wymogiem
potwierdzenia zgdanego typu usuniecia (witryny lub aplikacji).

Wykonany skrypt byt zgodny z naszym standardowym procesem recenzowania przez
wspotpracownikdw, ktéry skupia sie na identyfikacji wywotywanego punktu koricowego
i sposobie jego wywotywania. Nie przeprowadzono krzyzowej weryfikacji podanych
identyfikatorédw witryn Cloud w celu potwierdzenia, ze odnoszg sie one do aplikacji
Insight, a nie do catej witryny, a problem polegat na tym, ze skrypt zawierat identyfikator
catej witryny klienta. W rezultacie 5 kwietnia 2022 r. miedzy godzing 7:38 a 8:01 czasu

UTC usunieto bezposrednio 883 witryny (nalezgce do 775 klientdédw). Patrz sekcja ,, Opis
incydentu”

Nasza reakcja

Po potwierdzeniu incydentu 5 kwietnia o 8:17 czasu UTC uruchomiliémy nasz proces
zarzqdzania powaznymi incydentami i powotaliSmy interdyscyplinarny zespét ds.
zarzgdzania incydentem. Globalny zespét ds. reakcji na incydenty pracowat 24 godziny

na dobe, 7 dni w tygodniu przez caty czas trwania incydentu, dopdki wszystkie witryny nie
zostaty przywrécone, zatwierdzone i zwrécone klientom. Ponadto liderzy ds. zarzqdzania
incydentem spotykali sie co trzy godziny, aby koordynowad strumienie prac.

Juz na poczgtku zdali§my sobie sprawe z licznych wyzwan zwigzanych z réwnoczesnym
przywréceniem wielu produktéw setkom klientéw.

Na poczgtku incydentu wiedzieli§my doktadnie, ktérych witryn dotyczyt problem,
i naszym priorytetem byto nawigzanie komunikacji z zatwierdzonym wtascicielem
kazdej z usunietych witryn w celu poinformowania o awarii.

Jednak dane kontaktowe niektérych klientéw zostaty usuniete. Oznaczato to, ze klienci
nie mogli utworzy¢ zgtoszen do dziatu wsparcia w standardowym trybie. Oznaczato to
réwniez, ze nie mieliémy bezposredniego dostepu do kluczowych oséb kontaktowych po

stronie klientdw. Wiecej informacji zawiera sekcja ,,0gélne omdwienie strumieni roboczych w procesie
odzyskiwania”



Co robimy, aby zapobiec takim sytuacjom w przysztosci?

Podjeliémy szereg natychmiastowych dziatan i zobowigzujemy sie do wprowadzania
zmian, ktére pozwolg nam unikng¢ podobnej sytuacji w przysztosci. Ponizej
przedstawiamy cztery konkretne obszary, w ktérych wprowadziliSmy lub wprowadzimy
istotne zmiany:

1. Wprowadzenie uniwersalnej opcji ,,nietrwatego usuwania” we wszystkich
systemach. Zasadniczo usuwanie tego rodzaju powinno by¢ zabronione lub
zabezpieczone wielowarstwowo w celu unikniecia btedéw, z uwzglednieniem
wdrazania etapowego i przetestowanego planu wycofania ,,nietrwatego
usuwania”. Globalnie uniemozliwimy usuniecie danych i metadanych klientéw,
ktére nie zostang wczesnie poddane procesowi ,,nietrwatego usuwania.

2. Przyspieszenie proceséw w ramadch naszego programu odzyskiwania
awaryjnego w celu zautomatyzowania przywracania po zdarzeniach usuniecia
wielu witryn i produktéw dla wiekszego zbioru klientéw. Wykorzystamy
automatyzacje oraz wnioski z zaistniatego incydentu w celu przyspieszenia
krokédw programu odzyskiwania awaryjnego, aby osiggng¢ docelowy czas
odzyskiwania (RTO) zgodny z naszymi zasadami w przypadku incydentédw na takg
skale. Regularnie bedziemy przeprowadzad ¢wiczenia odzyskiwania awaryjnego
z uwzglednieniem przywracania wszystkich produktéw dla duzych zbioréw witryn.

3. Modyfikacja procesu zarzgdzania incydentami w przypadku incydentéw o duzej
skali. Udoskonalimy naszq standardowq procedure postepowania w przypadku
incydentéw o duzej skali i prze¢wiczymy jg w trakcie symulowanych incydentéw
o podobnej skali. Zaktualizujemy nasze szkolenia oraz narzedzia pod kgtem
obstugi duzej liczby zespotéw pracujgcych réwnolegle.

4. Opracowanie porad strategicznych dotyczgcych komunikacji w przypadku
incydentéw o duzej skali. Bedziemy potwierdzali wystgpienie incydentéw na
wczesnym etapie za posrednictwem wielu kanatéw. W ciggu kilku godzin
bedziemy ogtaszac publiczne komunikaty o incydentach. Aby utatwi¢ dotarcie
do poszkodowanych klientéw, ulepszymy tworzenie kopii zapasowej kluczowych
kontaktéw i unowoczednimy narzedzia wsparcia, aby umozliwié klientom
nieposiadajgcym prawidtowego adresu URL lub identyfikatora Atlassian
bezposredni kontakt z naszym zespotem wsparcia technicznego.

Kompletna lista czynnosci do wykonania zostata opisana szczegdtowo w petnym
przeglgdzie po incydencie ponizej. Patrz sekcja ,, Wprowadzane ulepszenia”
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Omoédwienie architektury chmury Atlassian

Aby zrozumieé oméwione w niniejszym dokumencie czynniki, ktére przyczynity sie do
incydentu, warto najpierw zapoznad sie z architekturg wdrazania produktéw, ustug
i infrastruktury Atlassian.

Architektura hostingu w chmurze Atlassian

Atlassian korzysta z Amazon Web Services (AWS) jako dostawcy ustug w chmurze i ich
centréw danych o wysokiej dostepnosci zlokalizowanych w wielu regionach na catym
Swiecie. Kazdy region AWS to oddzielna lokalizacja geograficzna z wieloma,
odizolowanymi i fizycznie odrebnymi grupami centréw danych nazywanymi strefami
dostepnosci (Availability Zone, AZ).

Podczas opracowywania komponentédw naszych produktéw i platform korzystamy
z ustug danych, obliczeniowych, magazynowania, i sieciowych AWS oraz mozliwosci
nadmiarowosci, ktére oferuje AWS, takich jok strefy dostepnosdciiregiony.

Architektura ustug rozproszonych

Wykorzystujemy te architekture AWS do hostowania wielu ustug platformowych i
produktowych stosowanych w naszych rozwigzaniach. Dotyczy to funkcji platformy,
ktére sg wspétdzielone i stosowane w wielu produktach Atlassian, takich jak Media,
Identity, Commerce, Srodowisk, takich jok nasz Editor, a takze mozliwosci specyficznych

dla konkretnego produktu, takich jak ustuga zgtoszen Jira i analizy Confluence.
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Rysunek 1: Architektura platformy Atlassian.
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Programisci Atlassian aprowizujqg te ustugi za posrednictwem opracowanej wewnetrznie
platformy jako ustugi (PaaS) o nazwie Micros, ktéra automatycznie koordynuje wdrazanie
ustug wspétdzielonych, infrastruktury, magazynéw danych oraz mozliwosci zarzgdzania
nimi, z uwzglednieniem wymagan w zakresie bezpieczerstwa i kontroli zgodnosci

z przepisami (patrz Rysunek 1 powyzej). Zazwyczaj produkt Atlassian sktada sie z wielu
,konteneryzowanych” ustug wdrazanych w Srodowisku AWS przy uzyciu platformy
Micros. Produkty Atlassian korzystajg z mozliwosci platformy podstawowej (patrz
Rysunek 2 ponizej) — od przekierowywania wnioskédw po magazyny obiektéw binarnych,
uwierzytelnianie/autoryzacje, zawartosé transakcyjng generowangq przez uzytkownikéw
(UGC) i magazyny modeli encja-relacja, jeziora danych, wspélne logowanie, Sledzenie
whnioskéw, mozliwos$¢ wglgdu czy ustugi analityczne. Te mikroustugi sq tworzone przy
uzyciu zatwierdzonych pakietéw rozwigzan technicznych znormalizowanych na poziomie
platformy:

Serviceto client Ingress/egress

| Ratelimiting } Staff access
l Intransit/at rest residency  § Logging
} Allow listing T Exfil controls
A } Edge encryption 1 Policy verification

— Platform capabilities —

Data Edge V

R/W sharding Hydration
Content filtering Message filtering Service to service | ngress/egress
Bulk movement Message routing

Bulk re-encryption  Content filtering <= Logging

Dependency tracing <«— Intransit/at rest residency

- P
Shared Rate limiting

Policy retrieval Encryption/decryption — Staff access
Policy decision Key management
Execution context Secret management A
Data classification .
4 J v

Service to database Ingress/egress
l At restresidency i Logging
| Storage encryption 1 Exfil controls

l Policy verification

Rysunek 2: Przeglgd mikroustug Atlassian.

Architektura z wielodostepem

Wykorzystujgc naszq infrastrukture chmurowgq, zbudowalismy i utrzymujemy
wielodostepng architekture mikroustug ze wspétdzielong platformg do obstugi naszych
produktéw. W architekturze z wielodostepem pojedyncza ustuga obstuguje wielu
klientéw, w tym bazy danych i instancje obliczeniowe wymagane do uruchamiania
naszych produktéw chmurowych. Kazdy shard (zasadniczo kontener — patrz Rysunek 3
ponizej) zawiera dane wielu dzierzaw, jednak dane kazdej dzierzawy sq odizolowane

i niedostepne dla innych dzierzaw.
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Rysunek 3: Sposdéb przechowywania danych w architekturze z wielodostepem.

Aprowizacjaicykl zycia dzierzaw

Po aprowizacji nowego klienta seria zdarzer wyzwala orkiestracje ustug rozproszonych
i aprowizacje magazyndéw danych. Te zdarzenia mozna zasadniczo przypisac do jednego
z siedmiu etapdéw cyklu zycia:

o Systemy handlowe sqg niezwtocznie aktualizowane o najnowsze metadane i
informacje o kontroli dostepu dla danego klienta, a nastepnie system orkiestracji
aprowizacji dopasowuje ,,stan aprowizowanych zasobéw?” do stanu licencji
poprzez serie zdarzen zwigzanych z dzierzawg i produktami.

Zdarzenia dotyczqgce Zdarzenia dotyczqgce produktow

dzierzawy e Aktywacja: po aktywacji licencjonowanych
Zdarzenia, ktére wptywajg produktéw lub aplikacji innych firm.

na dzierzawe jako catos$d, i e Dezaktywacja: po dezaktywacji niektérych
mogq obejmowac: produktéw lub aplikacji.

e Tworzenie: e Zawieszenie: po zawieszeniu konkretnego
dzierzawa jest istniejgcego produktu i tym samym
tworzona i zablokowaniu dostepu do posiadanej
stosowana do witryny.
zupetnie nowych e Wycofanie zawieszenia: po cofnieciu
witryn. zawieszenia konkretnego istniejgcego

e Likwidacja: cata produktu i tym samym zapewnieniu
dzierzawa jest dostepu do posiadanej witryny.
usuwana. Aktualizacja licencji: zawiera informacje dotyczqgce

liczby stanowisk licencyjnych danego produktu
oraz jego statusu (aktywny/nieaktywny).



Utworzenie witryny klienta i aktywacja poprawnego zestawu produktéw dla
klienta. Zgodnie z koncepcjg witryna jest kontenerem wielu produktéw
licencjonowanych przez konkretnego klienta (np. Confluence i Jira Software

w przypadku witryny <site-name>.atlassian.net). To (patrz Rysunek 4 ponizej) wazna
kwestia w kontekscie tego raportu, poniewaz w trakcie tego incydentu to wtasnie
kontenery witryn zostaty usuniete, a koncepcja witryny jest przywotywana

w catym dokumencie.

<site-name>.atlassian.net

| Application shard @ @
Edgg serwc?/ T :
Identity service :

08O

Site container

Rysunek 4: Przeglqgd kontenera witryny.

Aprowizacja produktéw w obrebie witryny klienta w wyznaczonym regionie.

Podczas aprowizacji produktu wiekszos$¢ zwigzanej z nim zawartosci jest
hostowana w poblizu lokalizacji, w ktérej uzytkownicy uzyskujg dostep do
produktu. Aby zoptymalizowaé wydajnosé produktu, nie ograniczamy przeptywu
danych, gdy sg one hostowane globalnie, a w razie potrzeby mozemy przenosié
dane miedzy regionami.

W przypadku niektérych naszych produktéw oferujemy réwniez funkcje jurysdykcji
danych. Pozwala ona klientom wybrad, czy dane produktéw majq by¢ rozproszone
globalnie, czy przechowywane w jednej z naszych zdefiniowanych lokalizacji
geograficznych.

Tworzenie i przechowywanie gtéwnych metadanych i konfiguracji witryny oraz
produktéw klienta.
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e Tworzenie i przechowywanie danych tozsamosci witryny i produktéw, takich jak
uzytkownicy, grupy, uprawnienia itp.

Aprowizacja baz danych produktéw w obrebie witryny, np. rodziny produktéw Jira,
Confluence, Compass, Atlas.

Aprowizacja licencjonowanych aplikacji do produktéw.
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\. J
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Rysunek 5: Przeglgd sposobu aprowizacji witryny klienta w naszej

architekturze rozproszonej.

Na Rysunku 5 powyzej przedstawiono sposéb wdrazania witryny klienta w catej naszej
architekturze rozproszonej, a nie tylko w pojedynczej bazie danych lub w pojedynczym
magazynie. W procesie uczestniczy wiele lokalizacji fizycznych i logicznych, w ktérych sg
przechowywane metadane, dane konfiguracji, dane produktu, dane platformy oraz inne
powigzane informacje o witrynie.

Program odzyskiwania awaryjnego

Nasz program odzyskiwania awaryjnego obejmuje wszystkie nasze wysitki na rzecz
zapewnienia odpornosci na awarie infrastruktury i przywrécenia magazynu ustug z kopii

zapasowych. Z programami odzyskiwania awaryjnego wiqzg sie dwa wazne pojecia:
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e Docelowy czas odzyskiwania (RTO): okresla, jak szybko mozna odzyskad i zwrécié
klientowi dane po awarii.

e Docelowy punkt odzyskiwania (RPO): okresla, na ile aktualne bedg dane
odzyskane w razie awarii z kopii zapasowej, i jaka iloé¢ danych zostanie utracona
od momentu wykonania ostatniej kopii zapasowej?

W trakcie tego incydentu nie udato nam sie zmiesci¢ w docelowym czasie odzyskiwania,
ale osiggneliSmy przewidziany docelowy punkt odzyskiwania.

Niezawodnosé

Przygotowujemy sie na awarie na poziomie infrastruktury, na przyktad na utrate catej
bazy danych, ustugi lub stref dostepnosdci AWS. Takie przygotowanie obejmuje replikacje
danych i ustug w wielu strefach dostepnosci oraz regularne testowanie przetgczania na
inng strefe w razie awarii.

Mozliwosé przywrdcenia magazynu ustug

Przygotowujemy sie réwniez na przywracanie sprawnosci po uszkodzeniu danych
magazynu ustug z powodu zagrozen, takich jok ransomware, osoby dziatajgce w ztej
wierze, wady oprogramowania i btedy operacyjne. To przygotowanie obejmuje tworzenie
niezmiennych kopii zapasowych i testowanie przywracania kopii zapasowych magazynu
ustug. JesteSmy w stanie przywréci¢ dowolny indywidualny magazyn danych do
poprzedniego punktu w czasie.

Zautomatyzowane przywracanie wielu produktéw i witryn

W trakcie incydentu nie mieliSmy mozliwosci wyboru duzego zbioru witryn klientéw
i przywrdcenia wszystkich znajdujgcych sie w nich wzajemnie powigzanych produktéw
z kopii zapasowych do poprzedniego punktu w czasie.

Nasze mozliwos$ci byty skoncentrowane na problemach infrastrukturalnych, uszkodzeniu
danych, zdarzeniach zwigzanych z pojedynczg ustugqg lub usunieciami pojedynczych witryn.
W przesztoséci mieliSmy do czynienia z tego rodzaju awariami i testowaliémy sposoby
postepowania w przypadku ich wystgpienia. W przypadku usuniecia na poziomie witryny
nie mieliSmy wykazéw procedur, ktére datoby sie szybko zautomatyzowad, biorqgc pod
uwage skale tego zdarzenia. Wymagato ono skoordynowanego zastosowania narzedzi

i automatyzacji obejmujgcych wszystkie produkty i ustugi.

W kolejnych sekcjach omdéwimy bardziej szczegdtowo te ztozonosé¢ oraz dziatania, jakie
podejmujemy w Atlassian w celu rozszerzenia i zoptymalizowania naszych zdolnosci do
utrzymywania tej architektury na duzq skale.
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Opis incydentu, 0$ czasu i odzyskiwanie

Co sie stato

W 2021 roku zakoniczyliSmy integracje samodzielnej aplikacji Atlassian dla Jira Service
Management i Jira Software o nazwie ,,Insight - Asset Management”. Funkcje tej
samodzielnej aplikacji staty sie wéwczas natywne w Jira Service Management i przestaty
by¢ dostepne w Jira Software. W zwigzku z tym musieliSmy usung¢ starszg, saumodzielng
wersje aplikacji w witrynach klientéw, w ktérych byta ona zainstalowana. Nasze zespoty
inzynierskie uzyty istniejgcego skryptu i procesu w celu usuniecia instancji tej
samodzielnej aplikacji.

Wystgpity jednak dwa krytyczne problemy:

¢ Luka komunikacyjna. Powstata luka komunikacyjna miedzy zespotem, ktéry ztozyt
whniosek o usuniecie, a zespotem, ktéry je przeprowadzit. Zamiast podania
identyfikatoréw wspomnianej aplikacji, ktéra miata zostad usunieta, zespét podat
identyfikatory catej witryny Cloud, z ktérej aplikacje miaty zostad usuniete.

¢ Niewystarczajgce ostrzezenia systemowe. Interfejs APl uzywany do
przeprowadzenia usuniecia akceptowat zaréwno identyfikatory witryn, jak
i aplikacji, i zaktadat, ze dane wejéciowe byty poprawne. Oznaczato to, ze podanie
identyfikatora witryny spowoduje usuniecie witryny, a podanie identyfikatora
aplikacji — usuniecie aplikacji. Nie byto sygnatu ostrzegawczego z wymogiem
potwierdzenia zgdanego typu usuniecia (witryny lub aplikacji).

Wykonany skrypt byt zgodny z naszym standardowym procesem recenzowania przez
wspdtpracownikdw, ktéry skupia sie na identyfikacji wywotywanego punktu koricowego
i sposobie jego wywotywania. Nie przeprowadzono krzyzowej weryfikacji podanych
identyfikatoréw witryn Cloud w celu potwierdzenia, ze odnoszg sie one do aplikacji
Insight, a nie do catej witryny. Skrypt zostat przetestowany w srodowisku przejsciowym
zgodnie z naszymi standardowymi procesami zarzgdzania zmianami, jednak test nie
dawat mozliwosci wykrycia braku poprawnosci wprowadzonych identyfikatoréw,
poniewaz identyfikatory nie wystepowaty w $rodowisku przej$ciowym.

W Srodowisku produkcyjnym skrypt zastosowano najpierw do 30 witryn. Pierwsze
uruchomienie produkcyjne zakoriczyto sie powodzeniem i aplikacja Insight zostata
pomyslnie usunieta w tych 30 witrynach bez Zzadnych skutkdédw ubocznych.

Jednak identyfikatory tych 30 witryn pozyskano przed wystgpieniem btedu

w komunikacji i dlatego byty to poprawne identyfikatory aplikacji Insight.
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Skrypt dla kolejnego uruchomienia produkcyjnego zawierat identyfikatory witryn zamiast
identyfikatoréw aplikacji Insight i zostat wykonany w odniesieniu do 883 witryn.
Wykonywanie skryptu rozpoczeto 5 kwietnia o 7:38 czasu UTC, a zakoriczono o 8:01 czasu
UTC. Skrypt usuwat kolejne witryny zgodnie z listg danych wejsciowych, zatem pierwsze
witryny klientéw zostaty usuniete krétko po rozpoczeciu wykonywania skryptu o 7:38
czasu UTC. Efektem byto bezpodrednie usuniecie 883 witryn bez zadnego sygnatu
ostrzegawczego dla naszych zespotdédw inzynierskich.

Poszkodowani klienci utracili dostep do nastepujgcych produktéw Atlassian: produkty
z rodziny Jira, Confluence, Atlassian Access, Opsgenie i Statuspage.

Gdy tylko dowiedzieliémy sie o incydencie, nasze zespoty skoncentrowaty sie na
przywréceniu danych wszystkich poszkodowanych klientéw. Na tamten moment
oszacowalismy, ze liczba witryn dotknietych problemem wynosi w przyblizeniu 700
(tgcznie byty to 883 witryny, jednak odjelismy witryny nalezqce do Atlassian). Znaczng
czesc sposrdéd tych 700 witryn stanowity nieaktywne, darmowe lub niewielkie konta

o matej liczbie aktywnych uzytkownikéw. Na tej podstawie poczgtkowo oszacowalismy
przyblizonq liczbe poszkodowanych klientéw na okoto 400.

Obecnie dysponujemy znacznie doktadniejszym obrazem. Dla petnej przejrzystosci, awaria
dotkneta 775 klientéw odpowiadajgcych oficjalnej definicji klienta obowigzujgcej w
Atlassian. Jednak wiekszos¢ uzytkownikéw nalezata do oszacowanej poczgtkowo liczby
400 klientéw. W przypadku podzbioru tych klientéw awaria trwata maksymalnie 14 dni,
przy czym dziatanie produktéw dla pierwszego zbioru klientéw przywrécono 8 kwietnia,
natomiast 18 kwietnia przywrécono sprawnos$¢ w przypadku wszystkich klientéw.

Koordynacja dziatai

Pierwsze zgtoszenie do dziatu wsparcia zostato utworzone przez poszkodowanego klienta
5 kwietnia o 7:46 czasu UTC. Nasz monitoring wewnetrzny nie wykryt problemu, poniewaz
witryny zostaty usuniete zgodnie ze standardowym przeptywem pracy. O 8:17 czasu UTC
uruchomili§my nasz proces zarzqgdzania powaznymi incydentami, powotujgc
interdyscyplinarny zespét ds. zarzgdzania incydentem, i w ciggu siedmiu minut, o 8:24
czasu UTC incydent zostat eskalowany do stanu krytycznego. O 8:53 czasu UTC nasz zespdt
potwierdzit, Ze zgtoszenie do dziatu wsparcia, ktére naptyneto od klienta, byto powigzane

z uruchomieniem skryptu. Gdy zdaliSmy sobie sprawe, jak ztoZzony bedzie proces
przywracania, o 12:38 czasu UTC nadaliémy incydentowi najwyzszy poziom istotnosci.

Zespét ds. zarzgdzania incydentem sktadat sie z oséb reprezentujgcych rézne zespoty
w Atlassian, w tym zespét inzynierski, obstugi klienta, zarzgdzania programami,
komunikacji i wiele innych. Gtéwny zespdt spotykat sie co trzy godziny przez caty czas
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trwania incydentu, dopdki wszystkie witryny nie zostaty przywrdécone, zatwierdzone
i zwrécone klientom.

W celu zarzgdzania procesem przywracania utworzyliSmy nowy projekt Jira o nazwie
SITE oraz przeptyw pracy pozwalajgcy monitorowad przebieg przywracania na poziomie
poszczegdlnych witryn w wielu zespotach (inzynierskim, zarzgdzania programami,
wsparcia itp.). Takie podejscie umozliwito wszystkim zespotom tatwe identyfikowanie

i Sledzenie zgtoszen zwigzanych z przywracaniem poszczegdélnych witryn.

8 kwietnia o 3:30 czasu UTC wdrozyliSmy réwniez zamrozenie kodu we wszystkich
zespotach inzynierskich na czas trwania incydentu. Pozwolito nam to skupié sie

na przywracaniu danych klientéw, wyeliminowa¢ ryzyko zmian powodujgcych
niespdéjnosci w danych klientéw, zminimalizowad ryzyko innych awarii i zmniejszy¢
prawdopodobienstwo wystgpienia niepowigzanych zmian odwracajgcych uwage
zespotu od procesu odzyskiwania.

O$ czasu incydentu

All timesin UTC
A .l TUE WED THU FRI SAT SUN MON TUE WED THU FRI SAT SUN MoON
Restoration: [ASCPAGIEES 23% 35% 40% 45% 49% 62% 85% 100%
0‘3 Detection, starting the recovery & identifying our approach
Tech
workstream: ° ’\j‘ Early recovery testing - Restoration 1approach
o o
Accelerated recovery -
Restoration 2 approach
® 00:56
® 03:30 Ran first restore with 18 o1:00
Code freeze across Restoration 2 approach 100%site
all products restoration
® 07:38 ® 03:37 shared with
Script that deletes sites starts running o 03:58 45% of impacted users customers
- start of impact for affected users First successful restored restored
and validated tenant
©® 07:46 returned to customer
First support ticket is created by an
impacted customer ® 09:36
© 0g:01 feosii‘r’efémp"“ed users ® 10:05
Script that deletes sites completes Allsites technically
running - all customers now impacted restored and automated
validation completed
® 08:17
Major Incident ticket is raised and
investigation begins
® 08:53
Confirmation that the root cause was
the script and that this was nota
cyberattack
® 15:33
® 09:37 Restoration 2 approach
Restoration 1approach begins stream formed
® 18:37
Implemented tooling to increase ® 22:00
number of sites available for Completed scripts for
front-loading by 3X automated validation of Remaining sites in
restored tenants customer validation

Rysunek 6: OS czasu incydentu i kluczowe kamienie milowe przywracania.



Ogdblne omdwienie strumieni roboczych w procesie
odzyskiwania

Odzyskiwanie przeprowadzono w oparciu o trzy podstawowe strumienie pracy —
wykrywanie, wczesne odzyskiwanie i przyspieszenie. Cho¢ ponizej kazdy z tych strumieni
pracy opisaliSmy oddzielnie, podczas odzyskiwania praca odbywata sie réwnolegle we
wszystkich strumieniach.

Strumien prac 1: Wykrycie, przystgpienie do odzyskiwania
i identyfikacja podejscia

Znacznik czasu: dni 1-2 (5-6 kwietnia)

5 kwietnia o 8:53 czasu UTC ustaliliémy, ze skrypt przeznaczony do usuniecia aplikacji
Insight spowodowat usuniecie witryn. PotwierdziliSmy, ze nie byto to wynikiem
wewnetrznego ztosliwego dziatania ani cyberataku. Odpowiednie zespoty ds. produktédw
i infrastruktury platformy zostaty przywotane i wigczone do incydentu.

Na poczgtku incydentu stwierdziliémy, ze:

e Przywracanie setek usunietych witryn jest ztozonym, wieloetapowym procesem
(szczegdétowo opisanym w sekcji architektury powyzej), ktérego pomyslne
przeprowadzenie potrwa wiele dni i bedzie wymagad udziatu wielu zespotdw.

e Mamy mozliwosé odzyskania pojedynczej witryny, ale nie opracowali$my funkcji
ani proceséw odzyskiwania duzej partii witryn.

W rezultacie musieli§my w znacznym stopniu postawié na dziatania réwnolegte oraz
automatyzacje procesu przywracania, aby utatwié poszkodowanym klientom jak
najszybsze odzyskanie dostepu do ich produktéw Atlassian.

W ramach strumienia prac 1 wiele zespotdw programistycznych uczestniczyto
w nastepujgcych dziataniach:
e Identyfikacja i wykonanie krokéw przywracania partii witryn w pipelinie.
e Utworzenie i udoskonalenie automatyzacji w celu umozliwienia zespotom
wykonywania krokédw przywracania wiekszej liczby witryn partiami.

Strumien prac 2: Wczesne odzyskiwanie i podejscie Przywracanie 1

Znacznik czasu: dni 1-4 (5-9 kwietnia)

W ciggu godziny od zakoriczenia wykonywania skryptu wiedzieliSmy juz, co
spowodowato usuniecie witryn 5 kwietnia o 8:53 czasu UTC. Zidentyfikowali§my réwniez
proces przywracania stosowany wczesniej w przypadku odzyskiwania niewielkiej liczby
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witryn do Srodowiska produkcyjnego. Jednak proces odzyskiwania obejmujgcy

przywrdécenie usunietych witryn na takq skale nie byt dobrze zdefiniowany.

Aby szybko przystqgpi¢ do dziatania, na wczesnych etapach incydentu powotano dwie

grupy robocze:

Grupa robocza odpowiedzialna za procesy reczne weryfikowata poprawnosé

wymaganych krokéw i recznie wykonywata proces przywracania na niewielkiej
liczbie witryn.

Grupa robocza odpowiedzialna za automatyzacje przyjrzata sie istniejgcemu

procesowi przywracania i opracowata reguty automatyzacji pozwalajgce

bezpiecznie wykonywad kroki na wiekszych partiach witryn.

Przeglgd podejscia Przywracanie 1 (patrz Rysunek 7 ponizej):

Konieczne byto utworzenie nowej witryny dla kazdej usunietej, a nastepnie

przywrécenie danych kazdego nalezgcego do witryny produktu, magazynu danych

i kazdej ustugi.

Nowa witryna zawierata nowe identyfikatory, takie jak cloudld. Identyfikatory te sq

uwazane zd niezmienne, co oznacza, ze wiele systemdéw osadza te identyfikatory

w rekordach danych. W rezultacie zmiana tych identyfikatoréw powoduje

konieczno$¢ zaktualizowania duzej liczby danych, co jest szczegdlnie trudne

w przypadku aplikacji innych firm wchodzqcych w sktad ekosystemu.

Zmodyfikowanie nowej witryny w celu odtworzenia stanu usunietej witryny

powodowato powstawanie ztoZzonych i czesto nieprzewidzianych zaleznodci

miedzy poszczegdlnymi krokami.

’u
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new site, licenses,
Cloud ID, and

activation of the
correct set of products

Migrating the
sitetothe
correctregion

Restore and re-mapping

o« ®
4
Paad

Core metadata
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users, groups,
permissions, etc

Main product
databases

Media
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attachments, etc

Setting the
correct feature
flags for the site

—
—
Restoring &
re-mapping the
site’s data across
all services
—
S ¢
Restoring &
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third-party apps

-—_—
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Rysunek 7: Kluczowe kroki podejscia Przywracanie 1.
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Podejscie Przywracanie 1 obejmowato okoto 70 pojedynczych krokdéw, ktére po
zagregowaniu na poziomie ogdlnym tworzyty zasadniczo nastepujgcy sekwencyjny
przeptyw czynnosci:
e Utworzenie nowej witryny, nowych licencji, identyfikatora Cloud i aktywowanie
wtasdciwego zestawu produktéw.
e Migracja witryny do wtasciwego regionu.
e Przywrécenie i ponowne zmapowanie podstawowych metadanych i konfiguracji
witryny.
e Przywrécenie i ponowne zmapowanie danych tozsamosci witryny —
uzytkownikdw, grup, uprawnien itp.
e Przywrécenie baz danych gtéwnych produktéw witryny.
e Przywrécenie i ponowne zmapowanie powigzan multimedidw w witrynie —
zatgcznikéw itp.
e Ustawienie prawidtowych flag funkcji dla witryny.
e Przywrécenie i ponowne zmapowanie danych witryny we wszystkich ustugach.
e Przywrécenie i ponowne zmapowanie aplikacji innych firm uzywanych w witrynie.
e Zweryfikowanie przez Atlassian poprawnos$ci dziatania witryny.

o Zweryfikowanie przez klientéw poprawnosci dziatania witryny.

Po zoptymalizowaniu przywrdcenie partii witryn z zastosowaniem podejscia
Przywracanie 1 zajmowato okoto 48 godzin i ten sposéb odzyskiwana uzyto w przypadku
53% poszkodowanych uzytkownikéw i 112 witryn w okresie od 5 do 14 kwietnia.

Strumien prac 3: Przyspieszone odzyskiwanie i podejscie
Przywracanie 2

Znacznik czasu: dni 4-13 (9-17 kwietnia)

Przywrdécenie danych wszystkich klientéw przy zastosowaniu podejscia Przywracanie 1
zajetoby nam do trzech tygodni. W zwigzku z tym 9 kwietnia zaproponowalismy nowe
podejscie, Przywracanie 2, aby przyspieszy¢ przywracanie wszystkich witryn (patrz
Rysunek 8 ponizej).

W przypadku podejécia Przywracanie 2 poszczegdlne kroki przebiegaty w wiekszym
stopniu réwnolegle dzieki ograniczeniu ztozonosci oraz liczby zaleznosci, ktére
wystepowaty w podejsciu Przywracanie 1.

Podejscie Przywracanie 2 polegato na ponownym utworzeniu (lub cofnieciu usuniecia)
rekordéw powigzanych z witryng we wszystkich odpowiednich systemach, poczgwszy
od rekordu ustugi katalogu. Kluczowym elementem tego nowego podejscia byto
ponowne wykorzystanie wszystkich starych identyfikatoréw witryny. Dzieki temu
usunieto z poprzedniego procesu ponad potowe krokédw zwigzanych z mapowaniem
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starych identyfikatoréw na nowe identyfikatory, eliminujgc miedzy innymi koniecznoé¢
koordynowania dziatan z poszczegdélnymi dostawcami aplikacji zewnetrznych
w przypadku kazdej witryny.

Jednak przejscie od podejscia Przywracanie 1 do Przywracanie 2 spowodowato znaczne
zwiekszenie naktadu pracy w zakresie reagowania na incydent:

Wiele skryptéw automatyzacji oraz proceséw opracowanych w ramach podejscia
Przywracanie 1 wymagato zmodyfikowania w podejéciu Przywracanie 2.

Zespoty odpowiedzialne za przeprowadzanie przywracania (w tym koordynatorzy
ds. incydentu) musiaty zarzgdzad réwnolegtymi partiami zadan przywracania w
obu podejsciach, podczas gdy my przeprowadzali§my testy i weryfikacje procesu
w podejsciu Przywracanie 2.

Zastosowanie nowego podejscia oznaczato, ze musieliSmy przetestowad

i zweryfikowad proces w podejsciu Przywracanie 2 przed zastosowaniem go na
szerszq skale, co wymagato zdublowania prac weryfikacyjnych przeprowadzonych
wczesdniej w ramach podejscia Przywracanie 1.

 S— : -]
. -
e — a Restoring the Automatic
. . ] site’s data across validation
- Site’s Identity data - all services
= users, groups,
% permissions, etc
. Site
Re—creot[oq of e TOTES
records associated
with the site R
across all o ) . »
respective systems - Restoring the : -
Main product —— site’sthird-party Customers
databases apps : validating the site

was functioning
correctly

S —

Rysunek 8: Kluczowe kroki podejscia Przywracanie 2.

Przedstawiony powyzej wykres przedstawia podejscie Przywracanie 2 obejmujgce ponad

30 krokéw realizowanych w ramach nastepujgcego przeptywu prac odbywajqgcych sie
w duzej mierze réwnolegle:

Odtworzenie rekordéw powigzanych z witryng we wszystkich odpowiednich
systemach.

Przywrécenie danych tozsamosci witryny — uzytkownikéw, grup, uprawnien itp.
Przywrdécenie baz danych gtdwnych produktédw witryny.

Przywrécenie danych witryny we wszystkich ustugach.

Przywrdécenie aplikacji innych firm uzywanych w witrynie.

Automatyczna weryfikacja.

Zweryfikowanie przez klientéw poprawnosci dziatania witryny.
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W ramach przyspieszonego odzyskiwania podjeliSmy réwniez kroki w celu przeniesienia
na wczedniejsze etapy i zautomatyzowania procesu przywracania witryny, poniewaz
skalowanie przywracania recznego nie sprawdzitoby sie w przypadku duzych partii.
Sekwencyjny charakter procesu odzyskiwania oznaczat wolniejszy przebieg
przywracania witryn w przypadku duzych baz danych i baz/uprawnien uzytkownikdw.
Wdrozylismy nastepujgce optymalizacje:

e OpracowaliSmy narzedzia i ,,bariery ochronne” potrzebne do przesuniecia na
poczgtek i przeprowadzenia dtugotrwatych krokdw, takich jok przywracanie baz
danych i synchronizacja tozsamosci, aby zostaty ukoiczone przed innymi etapami
przywracania.

e Zespoty inzynierskie opracowaty reguty automatyzacji dla poszczegdlnych
krokéw, umozliwiajgc bezpieczne przywracanie wiekszych partii danych.

e Opracowano reguty automatyzacji w celu weryfikacji dziatania witryn po
wykonaniu wszystkich korkéw przywracania.

Przywrécenie witryny z zastosowaniem przyspieszonego podejscia Przywracanie 2
trwato okoto 12 godzin i ten sposéb odzyskiwana uzyto w przypadku okoto 47%
poszkodowanych uzytkownikdéw i 771 witryn w okresie od 14 do 17 kwietnia.

Minimalna utrata danych po przywréceniu usunietych
witryn

Kopie zapasowe naszych baz danych tworzymy z wykorzystaniem kombinacji petnych
oraz przyrostowych kopii zapasowych, dzieki czemu mozemy przywracad nasze
magazyny danych do dowolnego konkretnego ,,punktu w czasie” przypadajgcego

w okresie przechowywania kopii zapasowych (30 dni). W zwigzku z tym incydentem

w przypadku wiekszosci klientéw ustaliliémy gtéwne magazyny danych produktéw

i zdecydowalismy sie przyjgé za punkt przywrdécenia okres pieciu minut poprzedzajgcych
usuniecie witryn jako bezpieczny punkt synchronizacji. Magazyny danych inne niz gtéwne
zostaty przywrécone do tego samego punktu w czasie lub poprzez odtworzenie
zarejestrowanych zdarzen. Uzycie statego punktu przywracania dla gtéwnych
magazyndw pozwolito nam uzyskad spdjnosé danych we wszystkich magazynach danych.

W przypadku 57 klientéw przywréconych na wczesnym etapie naszego procesu
reagowania na incydenty brak spdjnych zasad oraz reczne odzyskiwanie z migawek kopii
zapasowych baz danych spowodowaty przywrdcenie niektérych baz danych Confluence

i Insight do punktu przypadajgcego wczesniej niz pie¢ minut przed usunieciem witryny.
Brak spdjnosci zostat wykryty podczas audytu przeprowadzanego po przywrdceniu.

Od tamtego momentu odzyskali§my pozostatg czes¢ danych, skontaktowalismy sie

z poszkodowanymi klientami i pomagamy tym klientom zastosowadc zmiany w celu
dalszego przywrdécenia ich danych.
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Podsumowanie:
e Podczas tego incydentu udato nam sie osiggnq¢ zatozony docelowy punkt
odzyskiwania (RPO) wynoszgcy jedng godzine.
e Utrata danych w wyniku incydentu zostata ograniczona do pieciu minut
poprzedzajgcych usuniecie witryny.

e W przypadku niewielkiej liczby klientéw bazy danych Confluence i Insight zostaty

przywrécone do stanu wczeéniejszego niz pie¢ minut przed usunieciem, jednak
udato nam sie odzyskad dane i obecnie wspdétpracujemy z klientami nad
przywréceniem tych danych.

Komunikacja podczas incydentu

Mdwiqc o komunikacji w sprawie incydentu, mamy na mysli kontakt z klientami,
partnerami, mediami, analitykami branzowymi, inwestorami oraz szeroko rozumiang
spotecznosciqg technologicznaq.

Co sie stato

Alltimes in UTC

A ,l TUE WED THU FRI SAT SUN MON TUE WED THU FRI SAT SUN MON
Incident: e sra
Incident occurs Allimpacted 23:56
® 07:46 usershave  Status
First customer beenrestored ddjustedto
P Resolved
and severity
08:17 adjusted to
Incident created Green
Status: Atlassian acknowledges outage Communicated issue identified Clarity on what happened
atus: Limited information communicated. Inconsistent communication on time torestore. Who wos affected, time torestore, % restored, and addressed data loss.
Incident
comms: ® 00:56
® 01:00 First proactive o
Firstemailto  Atlassian public
affected comms
customer
billing ® 01:50 ® 02:00
contacts First personalized Atlassian publishes
email to affected CTO’s blog and ol ol Statuspage
customers (from Statuspage including %
Co-CEO) restored information
® og: 5
01%4‘31 5 * 0.3'45 - ® 04:30
Initial Atlassian Continued Atassian responses via support and socal | Gt CeIUniy/post Atlassian
response begins in2 weeks via ‘with detailed outage 99%
supporttickets updates and Q&A Gt
® 09:01 [e] 0s:51 of sites restored
First Restoration promised _ ‘
update N P TR Tl uedsupportandestorationupdates
tickets
® 17:00
Proactive calls to Continued cals o customers
customers begin
® 17:30
First press article
ey Continued communications
statement)
® 2315 . upa
Partners notified e i
Restoration: AT 23% 35% 40% 45% 49% 62% 85% 100%
Tech ’7(\ Detection, starting the recovery & identifying our approach
workstream:
° {) Early recovery testing - Restoration 1approach

Py
\
Accelerated recovery -
O C ' ! C ' !

Restoration 2 approach
Rvsunek 9: Os czasu kluczowych kamieni milowych komunikacji podczas incydentu.
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Znacznik czasu: dni 1-3 (5-7 kwietnia)
Woczesna reakcja

Pierwsze zgtoszenie do dziatu wsparcia zostato utworzone 5 kwietnia o 7:46 czasu UTC,

a dziat wsparcia Atlassian odpowiedziat, potwierdzajgc incydent do 8:31 czasu UTC. O 9:03
czasu UTC opublikowano pierwszg aktualizacje w witrynie Statuspage informujgcg
klientéw o trwajgcej analizie incydentu. O 11:13 czasu UTC potwierdziliSmy w witrynie
Statuspage, ze zidentyfikowaliémy przyczyne Zrédtowq i pracujemy nad usunieciem
problemu. Do godziny 1:00 czasu UTC 6 kwietnia przekazano klientom poczgtkowy
komunikat poprzez zgtoszenie z informacjq, ze awaria wynikata ze skryptu
konserwacyjnego i spodziewamy sie minimalnej utraty danych. W odpowiedzi na pytania
medidéw firma Atlassian opublikowata oSwiadczenie 6 kwietnia o 17:30 czasu UTC. 7
kwietnia o 0:56 czasu UTC firma Atlassian opublikowata na Twitterze pierwszy zewnetrzny
komunikat do szerokiego grona odbiorcéw z informacjg o potwierdzeniu incydentu.

Znacznik czasu: dni 4-7 (8-11 kwietnia)
Rozpoczecie spersonalizowanej kampanii komunikacyjnej

0 szerszym zasiegu

8 kwietnia 0 1:50 czasu UTC firma Atlassian wystata e-mail do poszkodowanych klientéw
z przeprosinami od wspétzatozyciela i dyrektora generalnego, Scotta Farquhara.

W nastepnych dniach pracowaliSmy nad przywrdéceniem usunietych danych
kontaktowych i utworzeniem zgtoszen do dziatu wsparcia dla wszystkich dotknietych
incydentem witryn, w przypadku ktérych takie zgtoszenie jeszcze nie powstato. Nastepnie
za posrednictwem zgtoszen do dziatu wsparcia powigzanych z kazdg dotknietq witryng
nasz zespét wsparcia wysytat regularne aktualizacje dotyczgce procesu przywracania.

Znacznik czasu: dni 8-14 (12-18 kwietnial)
Wieksza przejrzystosc i ukonczenie przywrdcenia

12 kwietnia fi

Viswanatha, podajqc wiecej szczego&ow technlcznych na temat ZCIIStnI(]l:EJ sytuacji,
poszkodowanych klientéw, utraty danych oraz naszych postepédw w przywracaniu,
informujgc dodatkowo, ze petne przywrdcenie wszystkich witryn moze potrwad do
dwéch tygodni. Oprécz wpisu na blogu pojawit sie réwniez komunikat prasowy od Sri.

Dodallsmy réwniez odn|e5|en|e do bloga Srl w naszym mmzm_p_m_qk;twmﬂp_m_e
A

Ten wpis stat sie nastepnie speqqlnym miejscem, w ktorym zamieszczane by{y
dodatkowe aktualizacje oraz pytania i odpowiedzi dostepne dla szerszego grona

odbiorcéw. 18 kwietnia wpis zaktualizowano o komunikat o petnym przywrdceniu
wszystkich witryn poszkodowanych klientéw.
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6 Dlaczego nie udzieliliSmy odpowiedzi publicznej wczesniej?

1. Priorytetem byta dla nas bezposdrednia komunikacja z poszkodowanymi
klientami za posrednictwem witryny Statuspage, poczty elektronicznej,
zgtoszen do dziatu wsparcia i bezposrednich interakcji. Nie byliSmy
jednak w stanie dotrzed do wielu klientéw, poniewaz utraciliSmy ich
dane kontaktowe po usunieciu witryn. Powinnismy postawi¢ na szerszg
komunikacje znacznie wczesniej, aby poinformowadé poszkodowanych
klientéw i uzytkownikéw koricowych o naszej reakcji na incydent oraz
przedstawié o$ czasu rozwigzywania.

2. Cho¢ od razu wiedzieliémy, co doprowadzito do incydentu, ztozonos¢
architektoniczna i wyjgtkowe okolicznodci tego incydentu spowolnity
naszg zdolnos¢ do szybkiego zdefiniowania zakresu i precyzyjnego
oszacowania czasu potrzebnego do rozwigzania. Zamiast czekad, az
zyskamy petny obraz sytuacji, powinniSmy wyraznie poinformowad
o tym, co wiemy, a czego jeszcze nie. Podanie przyblizonych czaséw
przywrdcenia (hawet orientacyjnych) oraz wyrazne zakomunikowanie,
kiedy spodziewamy sie uzyskaé bardziej kompletny obraz catej sytuacji,
pozwolitoby naszym klientom lepiej skorygowad wtasne plany w
zwigzku z wystgpieniem incydentu. W szczegdélnosci dotyczy to
administratoréw systemu i oséb kontaktowych ds. technicznych,
ktére znajdujg sie na pierwszej linii zarzgdzania interesariuszami
i uzytkownikami w swoich organizacjach.

Wsparcie i kontakt z klientem

Jak juz wczesniej wspomniano, skrypt, ktéry spowodowat usuniecie witryn klientéw,
doprowadzit réwniez do usuniecia kluczowych identyfikatoréw i danych kontaktowych
tych klientédw (np. adresu URL witryny Cloud, danych kontaktowych administratora
systemu w witrynie) z naszych srodowisk produkcyjnych. Jest to niezwykle istotne,
poniewaz nasze podstawowe systemy (np. wsparcia, licencjonowania, rozliczenr)
wykorzystujq istniejgcy adres URL witryny Cloud oraz dane kontaktowe administratora
systemu w witrynie jako gtéwne identyfikatory do celéw zwigzanych z
bezpieczenstwem, przekierowywaniem i priorytetyzacjg. Po utraceniu tych
identyfikatoréw poczgtkowo straciliSmy mozliwos¢ systematycznego identyfikowania
klientéw i nawigzywania z nimi kontaktu.
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Wptyw na wsparcie udzielane naszym klientom

Po pierwsze, wiekszo$¢ poszkodowanych klientédw nie mogta skontaktowad sie z naszym
zespotem wsparcia za posdrednictwem zwyktego internetowego formularza
kontaktowego. Ten formularz zostat zaprojektowany w taki sposéb, aby wymagad

od uzytkownika zalogowania sie przy uzyciu identyfikatora Atlassian i podania
prawidtowego adresu URL witryny Cloud. Bez podania prawidtowego adresu URL
uzytkownik nie moze przestad zgtoszenia do dziatu wsparcia. W trakcie normalnej
dziatalnosci ta weryfikacja jest celowa w celu zapewnienia bezpieczeristwa w witrynie

i umozliwienia klasyfikacji zgtoszen. Jednak nieprzewidzianym skutkiem tego wymagania
byto uniemozliwienie klientom poszkodowanym w przypadku tej awarii przestanie do
dziatu wsparcia zgtoszenia dotyczgcego witryny o wysokim priorytecie.

Po drugie, usuniecie danych administratora systemu w witrynie w wyniku tego incydentu
utrudnito nam proaktywne nawigzanie kontaktu z poszkodowanymi klientami. W ciggu
pierwszych kilku dni od momentu wystgpienia incydentu wysytaliSmy proaktywne
komunikaty do oséb kontaktowych ds. rozliczeniowych i technicznych poszkodowanych
klientéw zarejestrowanych w Atlassian. Szybko jednak okazato sie, ze wiele danych oséb
kontaktowych ds. rozliczeniowych i technicznych poszkodowanych klientéw byto
nieaktualne. Bez danych administratora systemu kazdej witryny nie dysponowalismy
kompletnq listg aktywnych i potwierdzonych danych kontaktowych, ktére moglibysmy
wykorzystac do nawigzania kontaktu.

Nasza reakcja

Przed naszymi zespotami wsparcia postawiono trzy réwnie wazne priorytety w celu
przyspieszenia przywracania witryn i wyeliminowania luki w naszych kanatach
komunikacyjnych w ciggu pierwszych dni od wystgpienia incydentu.

Po pierwsze, uzyskanie wiarygodnej listy zweryfikowanych oséb kontaktowych po
stronie klientéw. Nasze zespoty inzynierskie pracowaty nad przywrdceniem witryn
klientéw, wiec zespoty odpowiedzialne za kontakt z klientem skoncentrowaty sie na
odzyskaniu zweryfikowanych danych kontaktowych. WykorzystaliSmy kazdy mechanizm,
jakim dysponujemy (systemy rozliczeniowe, wczesniejsze zgtoszenia do dziatu wsparcia,
inne zabezpieczone kopie zapasowe uzytkownikdéw, bezposredni kontakt z klientami itp.),
aby odbudowacd naszg liste kontaktéw. Naszym celem byto utworzenie jednego
zgtoszenia do dziatu wsparcia powigzanego z incydentem dla kazdej dotknietej witryny
w celu usprawnienia bezposredniego kontaktu z klientami i skrécenia czaséw reakcji.

Po drugie, ponowne ustanowienie przeptywdéw pracy, kolejek i uméw SLA wtasciwych
dla tego incydentu. Usuniecie identyfikatora Cloud i brak mozliwosci prawidtowego
uwierzytelniania uzytkownikéw wptynety réwniez na naszq mozliwosé przetwarzania
zgtoszen do dziatu wsparcia powigzanych z incydentem za posdrednictwem naszych
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standardowych systemdw. Zgtoszenia nie pojawiaty sie poprawnie w kolejkach i na
pulpitach odpowiednich priorytetédw i eskalacji. Szybko powotalismy zespdt
interdyscyplinarny (z udziatem pracownikéw dziatu wsparcia, produktowego i IT), ktéry
zaprojektowat i dodat nowq logike, umowy SLA, statusy przeptywu pracy i pulpity.

Te zmiany nalezato wprowadzi¢ w naszym systemie produkcyjnym, dlatego ich petne
opracowanie, przetestowanie i wdrozenie zajeto kilka dni.

Po trzecie, masowe skalowanie recznych weryfikacji w celu przyspieszenia
przywracania witryn. W miare jok inzynierowie robili postepy w zakresie poczgtkowego
przywracania, stato sie jasne, ze do przyspieszenia procesu przywracania witryn
konieczne bedzie wykorzystanie potencjatu wykonawczego naszych globalnych
zespotédw wsparcia, ktére zajety sie recznym testowaniem i sprawdzaniem poprawnosci.
Ten proces weryfikacji nabrat krytycznego znaczenia w toku przywracania witryn naszym
klientom, gdy zespét inzynierski zdotat przyspieszyc proces przywracania danych.
MusieliSmy opracowad niezalezny strumien standardowych procedur operacyjnych (SOP),
przeptywoéw pracy, przekazywania zadan i grafikdw pracownikéw w celu zmobilizowania
ponad 450 inzynieréw wsparcia. Przeprowadzali oni sprawdzenia poprawnosci w trybie
zmianowym przez catg dobe, siedem dni w tygodniu, aby przywrécone dane mogty
szybciej trafi¢ w rece klientéw.

Jednak mimo ustalenia tych kluczowych priorytetéw juz pod koniec pierwszego tygodnia,
nasze mozliwosci przekazywania znaczgcych aktualizacji byty ograniczone ze wzgledu
na niejasny przebieg osi czasu rozwigzywania incydentu, co byto skutkiem ztoZzonosci
procesédw przywracania. Powinnismy szybciej poinformowad o braku pewnosci co do
daty przywrécenia witryn i wczedniej umozliwic osobisty kontakt z nami, aby nasi klienci
mogli odpowiednio zweryfikowad swoje plany.

Wprowadzane ulepszenia

Natychmiast zablokowalismy zbiorcze usuwanie witryn do czasu wprowadzenia
odpowiednich zmian.

W zwigzku z tym incydentem i ponowng oceng naszych wewnetrznych proceséw chcemy
zauwazy¢, ze to nie ludzie sq przyczyng incydentdédw. To raczej systemy dopuszczajg
mozliwosci pomytki. W tej czesci podsumowujemy czynnikdéw, ktére przyczynity sie do
wystqgpienia tego incydentu. Omawiamy réwniez nasze plany przyspieszenia sposobdéw
eliminowania tych stabosci i probleméw.

Whiosek 1: We wszystkich systemach stosowad uniwersalnie
,Lusuwanie nietrwate”
Zasadniczo usuwanie tego rodzaju powinno by¢ zabronione lub zabezpieczone

wielowarstwowo w celu unikniecia btedéw. Podstawowym ulepszeniem, ktére
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wprowadzamy, jest globalne uniemozliwienie usuniecia danych i metadanych klientéw,
ktére wczesniej nie zostaty poddane procesowi nietrwatego usuwania.

a) Usuwanie danych powinno by¢ wytgcznie usuwaniem nietrwatym

Usuwanie catej witryny powinno by¢ zabronione, a usuwanie nietrwate powinno
wymagad wielopoziomowych zabezpieczen, aby zapobiec btedom. Wdrozymy zasady
,hietrwatego usuwania” uniemozliwiajgce zewnetrznym skryptom lub systemom
usuwanie danych klientéw w srodowisku produkcyjnym. Nasze zasady ,,nietrwatego
usuwania” bedq pozwaladé na wystarczajgco dtugie przechowywanie danych, aby mozna
byto je szybko i bezpiecznie odzyskaé. Dane zostang usuniete ze sSrodowiska
produkcyjnego dopiero po uptywie okresu przechowywania.

Dziatania:

° Wdrozenie ,,nietrwatego usuwania® w przeptywach pracy aprowizacji i
wszystkich odpowiednich magazynach danych: dodatkowo, zespét ds.
platformy dzierzaw sprawdzi, czy usuwanie danych moze nastqgpic tylko
po dezaktywacji, a takze zapewni inne zabezpieczenia w tym zakresie.
W dtuzszej perspektywie zespét ds. platformy dzierzaw bedzie odgrywat
kluczowq role w dalszym rozwoju zarzgdzania prawidtowym stanem
danych dzierzaw.

b) Usuwanie nietrwate powinno by¢ objete znormalizowanym i zweryfikowanym
procesem przeglqgdu

Usuwanie nietrwate nalezy do operacji wysokiego ryzyka. W zwigzku z tym powinnismy
wprowadzi¢ znormalizowane lub zautomatyzowane procesy przeglgdu obejmujqgce
zdefiniowane procedury wycofywania i testowania tych operacji.

Dziatania:

° Wymuszone etapowe wprowadzanie wszelkich czynnosci nietrwatego
usuwania: wszystkie nowe operacje wymagajgce usuwania bedg najpierw
testowane w naszych wtasnych witrynach w celu zweryfikowania
przyjetego podejscia oraz regut automatyzacji. Po takim sprawdzeniu
bedziemy stopniowo wdrazac ten sam proces u klientéw, kontynuujgc testy
pod kgtem nieprawidtowosci, zanim zastosujemy automatyzacje do catej
bazy wybranych uzytkownikéw.

Przetestowany plan wycofywania czynnosci nietrwatego usuwania:

° kazde dziatanie obejmujqgce nietrwate usuwanie danych bedzie wymagato
uprzedniego przetestowania przywracania usunietych danych przed
wdrozeniem w $rodowisku produkcyjnym oraz przetestowanego planu
wycofywania.
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Whiosek 2: W ramach programu odzyskiwania awaryjnego
zautomatyzowacd przywracanie po zdarzeniach usuniecia wielu
witryn/produktéw dla wiekszych grup klientéw

Dokument Zarzqdzanie danymi w Atlassian zawiera szczegétowy opis naszych proceséw

zarzgdzania danymi. W celu zapewnienia wysokiej dostepnosci aprowizujemy i
utrzymujemy synchroniczng replike rezerwowq w wielu strefach dostepnosci (AZ) AWS.
Przetgczenie awaryjne strefy AZ odbywa sie automatycznie i zazwyczaj trwa 60-120
sekund, a my zwykle radzimy sobie z awariami centréw danych oraz innymi typowymi
zaktéceniami w sposéb nieodczuwalny dla klienta.

Przechowujemy réwniez niezmienialne kopie zapasowe zaprojektowane w taki sposdb,
aby byty odporne na zdarzenia uszkodzenia danych, umozliwiajqc przywrécenie do
poprzedniego punktu w czasie. Kopie zapasowe sq przechowywane przez 30 dni,

a Atlassian stale testuje i kontroluje kopie zapasowe pamieci masowej pod kgtem
mozliwosci przywrdécenia. W razie potrzeby jesteSmy w stanie przywréci¢ wszystkich
klientéw w nowym $rodowisku.

Korzystajgc z tych kopii zapasowych, regularnie przywracamy przypadkowo usuniete dane
pojedynczych klientéw lub matych grup klientéw. Jednak w przypadku usuniecia na poziomie
witryny nie mieliSmy wykazéw procedur, ktére datoby sie szybko zautomatyzowad, biorgc
pod uwage skale tego zdarzenia. Wymagato ono skoordynowanego zastosowania narzedzi

i automatyzacji obejmujgcych wszystkie produkty i ustugi.

Tym, czego (jeszcze) nie zautomatyzowaliémy, jest przywracanie duzego podzbioru
klientéw w naszym istniejgcym (i aktualnie uzywanym) srodowisku bez wptywu na
innych naszych klientéw.

W naszym Srodowisku chmurowym kazdy magazyn danych zawiera dane pochodzqce
od wielu klientéw. Dane usuniete w trakcie tego incydentu stanowity jedynie czes¢
magazyndéw danych, z ktérych inni klienci nadal korzystali, dlatego musieliSmy recznie
wyodrebniad i przywracad poszczegdélne elementy z naszych kopii zapasowych.
Przywracanie danych kazdego klienta jest procesem dtugotrwatym i ztozonym,
wymagajgcym wewnetrznego sprawdzania poprawnosci i ostatecznej weryfikacji przez
klienta po przywréceniu witryny.

° Dziatania:

Przyspieszenie przywracania wielu produktéw i witryn dla wiekszych
grup klientéw: program odzyskiwania awaryjnego spetnia nasze aktualne
normy docelowego punktu odzyskiwania (RPO) wynoszqce jedng godzine.
Wykorzystamy automatyzacje oraz wnioski ptyngce z tego incydentu w
celu przyspieszenia realizacji programu odzyskiwania awaryjnego, aby
wartos¢ docelowego czasu odzyskiwania (RTO) okreslona w naszych
zasadach byta osiggana réwniez w przypadku incydentu na takag skale.
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Automatyzacja i dodanie weryfikacji tego przypadku w testach

odzyskiwania awaryjnego: bedziemy regularnie przeprowadzad éwiczenia
odzyskiwania awaryjnego z uwzglednieniem przywracania wszystkich
produktéw dla duzego zbioru witryn. Te testy odzyskiwania awaryjnego
pozwolqg zweryfikowad, czy wykazy procedur pozostajg aktualne w miare
rozwoju naszej architektury i pojawiania sie nowych przypadkéw skrajnych.

Bedziemy stale doskonalili nasze podejscie do przywracania w celu

zautomatyzowania wiekszej czesci procesu przywracania oraz skrécenia

czasu odzyskiwania.

Whiosek 3: Poprawic proces zarzgdzania incydentami w przypadku

zdarzen o duzej skali

Nasz program zarzqdzania incydentami doskonale sprawdza sie w zarzgdzaniu
powaznymi i drobnymi incydentami, ktére miaty miejsce na przestrzeni lat. Czesto
symulujemy reakcje na incydenty na mniejszg skale i krétszym czasie trwania, ktére
zazwyczadj obejmujg mniej oséb i zespotdw.

Jednak w okresie szczytowym wskutek tego incydentu nad przywrdceniem witryn

klientéw réwnoczesdnie pracowaty setki inzynieréw i pracownikéw dziatu obstugi klienta.

Opracowujgc nasz program zarzgdzania incydentami i struktury zespotéw, nie byliSmy

przygotowani na takg skale oraz taki zakres i czas trwania incydentu, z jakimi mieliSmy
do czynienia w tym przypadku (patrz Rysunek 10 ponizej).

Incident
occurs

'
n “Jira-12345”

' f.@ Incident Managers
L]

@I m—(s ;ega,)

[& Opsgenie Q@ zoom

& Runbook

S¥ Slack“ira-12345 ]

(

Product #1

Product #N

Opsgenie

= Jira -~
O )||EO

Confluence

Incident Manager

Incident Manager

)

[

I
[ < | Q | X | Sk Jira-12345 -

[ & I Q | 2 | s Jira-12345 -lira ]
|

[ e I Q | £ 3 | % Jira-12345 -Confluence J

%
[ ]

@ 3

@

On-call team #1

On-call team #2

On-call team #1

3

On-call team#2

On-call team#1

a
On-call team #2

e T

)

7

Statuspage

1
<

Blog
(Community
page)

C—
oD
[ 2

Support

Site
Validation
Flow

A

Support
Ticket

,
\

Rysunek 10: Przeglgd procesu zarzgdzania incydentami o duzej skali.
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Nasz proces zarzgdzania incydentami o duzej skali zostanie lepiej zdefiniowany

i bedzie czesto éwiczony.

Dysponujemy poradami strategicznymi na wypadek incydentéw na poziomie produktdéw,
ale nie zdarzen na takq skale, nad ktérymi réwnoczesnie pracujq setki pracownikéw
firmy. W narzedziach do zarzgdzania incydentami mamy reguty automatyzacji, ktére
pozwalajg tworzy¢ strumienie komunikacji obejmujgce aplikacje, takie jak Slack i Zoom,
oraz dokumenty Confluence. Nie uwzgledniajg one jednak tworzenia strumieni
podrzednych koniecznych w przypadku incydentédw o duzej skali w celu wyizolowania
strumieni dotyczqcych przywracania.

° Dziatania:
Opracowanie porad strategicznych i narzedzi na wypadek incydentéw
o duzej skali oraz przeprowadzanie symulowanych éwiczeii: zdefiniujemy
i udokumentujemy typy incydentéw, ktére mozna uznad za incydenty o duzej
skali i ktére wymagajq reakcji na takim wtasnie poziomie. Nakres$limy
kluczowe etapy koordynacji i opracujemy narzedzia, ktére pomogg
menedzerom ds. zarzqdzania incydentami oraz innym pracownikom firmy
usprawnic reagowanie i przystgpi¢ do odzyskiwania. Menedzerowie ds.
zarzqdzania incydentami wraz z zespotami bedg regularnie przeprowadzad
symulacje i szkolenia oraz ulepszac narzedzia i dokumenty w ramach
ciggtego doskonalenia.

Whiosek 4: Poprawic nasze procesy komunikacji

a) Usunelismy krytyczne identyfikatory klientéw, co wptyneto na komunikacje

z osobami poszkodowanymi i podejmowanie dziatan w odniesieniu do nich

Skrypt, ktéry spowodowat usuniecie witryn klientéw, doprowadzit réwniez do usuniecia
kluczowych identyfikatoréw klientéw (np. adresu URL witryny, danych kontaktowych
administratora systemu w witrynie) z naszych srodowisk produkcyjnych. adres URL
witryny, danych kontaktowych administratora systemu) z naszych srodowisk
produkcyjnych. W rezultacie (1) klienci nie mogli wysta¢ zgtoszenia do dziatu wsparcia
przez standardowy kanat wsparcia; (2) uzyskanie wiarygodnej listy kluczowych oséb
kontaktowych po stronie klientéw (np. administratoréw systemu w witrynie)
poszkodowanych w wyniku awarii w celu proaktywnego nawigzania z nimi kontaktu
zajeto nam kilka dni; (3) poczgtkowo przeptywy pracy wsparcia, umowy SLA, pulpity i
procedury eskalacji nie dziataty poprawnie ze wzgledu na unikatowy charakter incydentu.

Podczas awarii eskalacje klientéw naptywaty réwniez wieloma kanatami (e-mailem,
telefonicznie, poprzez zgtoszenia do dyrektora generalnego, za posrednictwem LinkedIn

i innych serwiséw spotecznos$ciowych oraz poprzez zgtoszenia do dziatu wsparcia).
Zréznicowane narzedzia oraz procesy w naszych zespotach odpowiedzialnych za kontakt
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z klientem spowolnity naszq reakcje i utrudnity sledzenie tych eskalacji oraz ich

zgtaszanie.

b) Nie mieliSmy wystarczajgco doktadnych porad strategicznych w zakresie
komunikacji podczas incydentu, aby poradzié sobie z takim poziomem ztozonosci.
Nie mieliSmy porad strategicznych w zakresie komunikacji podczas incydentu, ktére
obejmowatyby zasady, a takze role i obowigzki pozwalajgce zmobilizowad

wystarczajgco szybko jednolity, interdyscyplinarny zespét ds. komunikacji podczas

incydentu. Nie potwierdziliSmy incydentu wystarczajgco szybko i spdjnie za

posrednictwem wielu kanatéw, zwtaszcza w mediach spotecznosciowych. Wtasciwym

podejéSciem bytaby zakrojona na szerszq skale, publiczna komunikacja dotyczgca awarii,
wraz z powtdérzeniem kluczowego komunikatu, ze nie doszto do utraty danych i nie byt to

wynik cyberataku.

Dziatania:
Ulepszenie tworzenia kopii zapasowej najwazniejszych oséb
kontaktowych: bedziemy tworzyli kopie zapasowqg autoryzowanych oséb

kontaktowych przypisanych do poszczegdlnych kont poza instancjqg produktu.

Modernizacja narzedzi wsparcia: utworzymy mechanizmy pozwalajgce
klientom nieposiadajgcym adresu URL witryny ani identyfikatora Atlassian
nawigzad bezposredni kontakt z naszym zespotem wsparcia technicznego.

System i procesy eskalacji dla klientéw: zainwestujemy w ujednolicony
system eskalacji oparty na kontach oraz powigzane z nim przeptywy pracy,
aby umozliwié przechowywanie wielu obiektéw roboczych (zgtoszen, zadan
itp.) w ramach jednego obiektu konta klienta, co pozwoli usprawnic
koordynacje i poprawi widocznos¢ we wszystkich zespotach majgcych
kontakt z klientem.

Rozszerzenie zasiegu obstugi 24/7 dziatu zarzgdzania eskalacjami:
wdrozymy plany rozszerzenia globalnego zasiegu dziatu zarzgdzania
eskalacjami, aby zapewni¢ statq obstuge 24/7 z wyznaczonymi pracownikami
w kazdym z gtéwnych regionédw geograficznych. Ponadto w zespotach
wsparcia wyznaczymy role w celu zapewnienia odpowiednich ekspertéw

w dziedzinie produktéw i sprzedazy oraz przywédztwa.

Aktualizacja porad strategicznych w zakresie komunikacji podczas
incydentu z uwzglednieniem nowych wnioskéw oraz ich regularna
weryfikacja: przeprowadzimy weryfikacje porad strategicznych w celu
zdefiniowania wyraznych wewnetrznych réli kanatéw komunikacyjnych.
Wykorzystamy macierz DACI do obstugi incydentéw i zapewnimy obsade
rezerwowdq 24/7 kazdej roli na wypadek choroby, urlopu lub innych
nieprzewidzianych zdarzen. Co kwartat bedziemy przeprowadzad audyt
w celu potwierdzenia statej gotowosci.
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Dziatania (cd.)

Bedziemy stosowad szablon komunikacji podczas incydentu we wszystkich
komunikatach: bedziemy informowacé o zaistniatym zdarzeniu,
poszkodowanych podmiotach, osi czasu przywracania, procentowych
postepach przywracania witryn, spodziewanej utracie danych, tqcznie

z powigzanymi poziomami ufnosci, oraz przedstawimy wyrazne wytyczne
dotyczgce kontaktowania sie z dziatem wsparcia.

Uwagi koncowe

Cho¢ awaria zostata usunieta, a dane klientéw zostaty w petni przywrdcone,
kontynuujemy nasze dziatania. Na tym etapie wdrazamy opisane powyzej zmiany,
aby usprawnié nasze procesy, zwiekszy¢ odpornos¢ i nie dopusci¢ do ponownego
wystgpienia podobnej sytuacji.

Atlassian jest organizacjg nastawiong na nauke, a nasze zespoty z pewnoscig
wyciqgnety z tej sytuacji wiele trudnych wnioskéw. Wprowadzamy te wnioski w zycie,
aby dokonad trwatych zmian w naszej dziatalnosci. Dzieki temu doswiadczeniu staniemy
sie silniejsi i zapewnimy lepszg obstuge naszym klientom.

Mamy nadzieje, ze wnioski z tego incydentu pomogg innym zespotom, ktére wktadajg
wiele wysitku w zapewnienie swoim klientom dostepu do niezawodnych ustug.

Na koniec chciatbym podziekowad tym, ktérzy to czytajg i uczg sie razem z nami, a takze
tym, ktérzy sq czescig naszej szerokiej spotecznosci i zespotu Atlassian.

— Sri Viswanath, dyrektor ds. technicznych
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